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 چكيده

  در سازمان ها با آن روبرو مـي باشـند مـي تـوان بـه هزينـه                  ITاز جمله چالشها و مسائلي كه مديران        
بـه كـار     ،ي رفـع ايـن مـشكل      يكي از راهكارهـا    .  اشاره كرد   redundantبالاي خريد سرورها و تجهيزات      

يك سرور فيزيكي به چند سرور مجازي       بدين معني كه    .  مي باشد  "مجازي سازي سرورها  "گيري فناوري   
ايـن  .تبـديل مـي گـردد     جهت نصب و راه اندازي سرويس هـاي مختلـف روي سيـستم عامـل هـاي مجـزا                    

 مزايايي از قبيل كاهش هزينه هاي خريد سرور و قطعات ، استفاده بهينه از منابع سـخت افـزاري                    كنولوژيت
  .را به همراه خواهد داشت...  سخت افزار و ماشين فيزيكي ، استقلال ماشين هاي مجازي از

 كـه هـردو از تكنولـوژي    ESX Server و Hyper-v مقايسه دو محصول مطـرح   آبفاي استان قم با
 بـا توجـه بـه مزايـاي اشـتراك  گـذاري حافظـه و                   استفاده مي كننـد،     Hypervisorپيشرفته مجازي سازي    

،  اقـدام   استراتژي پياده سازي مجازي سازي انتخاب و با رعايترا  ESX Server كنسول مديريت قويتر، 
 .ر نموده است  و كنترل تردد اتاق سروMIS ، PM ، Syslog ، Antivirus سيستم هايبه مجازي سازي 

 

 Hypervisor  , ESX Server  , Hyper-v  , VM  , Live Migration  , Snapshot  , NLB  , Clustering  , HA 
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 ... سازي سرورها پياده سازي مجازي

  مقدمه
كارگيري نرم افزا رهاي مختلف، استفاده      ه   ب   خدمات صنعت آب و فاضلاب و      غلبمكانيزه شدن ا  

 redundant ضـرورت داشـتن تجهيـزات        د سـرور و   هزينه بالاي خري  . ر مي كند  اجتناب ناپذي  از سرورها را  
ها  اسـتفاده    راز طرفي نرم افزارها از تمامي منـابع سـرو         . يكي از دغدغه هاي مسئولين انفورماتيك مي باشد       

تكنولوژي مجازي سازي با تبديل يك سرور فيزيكي به چنـد سـرور مجـازي عـلاوه بركـاهش                   . نمي كنند 
 10 يكـي از     "مجـازي سـازي سـرورها     ".  ها را فراهم مي كنـد     ربع سرو هزينه ها، امكان استفاده بهينه از منا      

از . [1] مـيلادي مـي باشـد   2009فناوري برتر معرفي شده از سوي موسسه تحقيقاتي گارتنر در آستانه سـال   
ينهاي مجـازي از سـخت افـزار، مـديريت متمركـز            اين تكنولوژي مي تـوان بـه اسـتقلال ماش ـ         ديگر مزاياي   

نياز به فضاي كمتـر در       و    ماشين مجازي از يك سرور فيزيكي به سرور فيزيكي ديگر          ها، انتقال ساده  رسرو
  .دنمواتاق سرور اشاره 

مجازي "در اين راستا شركت آب و فاضلاب استان قم ، تحقيق و بررسي در زمينه فن آوري نوين                   
 آگاهي از مزايا    قرار داد و پس از كسب اطلاعات و تجارب لازم و           را در دستور كار خود       "سازي سرورها 

  .و امكاناتي كه اين تكنولوژي ارائه مي دهد، اقدام به پياده سازي و بهره گيري از آن نمود

  

   و نحوه عملكردتعريف مجازي سازي سرورها
 سـخت   تكنولوژي است براي تبديل يك سرور فيزيكي به چنـدين سـرور مجـازي بـا تقـسيم منـابع                   

ر مجازي سيستم عامل مختص به  خود را داشته  و مستقل از ساير    بين آنها ، به گونه اي كه هر سرو         افزاري
 ، ايجاد چندين ماشين مجازي بر روي يك سخت افزار          با اين تكنيك در  . سرورهاي مجازي عمل مي كند    

 نرم افزارهـا  منابع و    كارائي و دسترسي به       امكان استفاده بهينه از سخت افزار و سهولت در نگهداري          ضمن
،  CPUمنـابع سـخت افـزاري يـك كـامپيوتر شـامل              ،   ايـن تكنولـوژي   . ري بالا مي برد   را به طرز چشم گي    

Memory  ،HDD  وNIC    و چندين ماشين مجازي ايجاد مي كند كه هر يـك  تبديل را به منابع مجازي



...اولين سمينار ملي بررسي چالش ها   

را خواهنـد   قابليت اجراي سيستم عامل و برنامه هاي كاربردي كاملا مـستقل ماننـد يـك كـامپيوتر واقعـي                    
  .داشت
 افزودن يك لايه نازك نرم افـزاري بـر روي سـخت افـزار كـامپيوتر               با  كنيك هاي مجازي سازي     ت

)Hypervisor(         منابع سخت افزاري را به     ،   اين لايه نرم افزاري   .  و يا يك سيستم عامل ميزبان كار مي كنند
، CPUهـر ماشـين مجـازي بـه همـراه      . اختصاص مي دهدماشين هاي مجازي   صورت پويا و نامحسوس به      

Memory  ،HDD   سيـستم عامـل هـاي     اغلـب  اختصاص داده شده به آن ، مـي توانـد بـا     تجهيزات شبكه  و
  . باشدسازگارجانبي استاندارد، برنامه هاي كاربردي و درايورهاي تجهيزات 

  

 

  
  
  
  

  مزاياي مجازي سازي
 )... و  ، برق ، تهويه ، نيروي انسانيخريد و نگهداري سرورهاهزينه هاي  (هزينه هاكاهش  -١

 )با توجه به گران بودن فضاي اتاق سرور ( نياز به فضاي كمتر در اتاق سرور -٢

 استفاده از تمامي توانايي سرورها به صورت مطلوب -٣

 مديريت متمركز چند سرور از طريق يك كنسول مديريتي -۴

 و امكان انتقال ماشين مجازي از يـك سـرور فيزيكـي           مستقل بودن ماشين هاي مجازي از سخت افزار          -۵
 به سرور فيزيكي ديگر تنها با كپي نمودن پوشه ماشين مجازي

  مجازي يك سرور داده شده به منابع اختصاص ارتقاءسهولت در  -۶
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سرويس دهي مستمر ماشين هاي مجازي حتي در صورت خرابي سرور فيزيكي بـا اسـتفاده از قابليـت                    -٧
Live Migration1 

 Consolidate Backup2 با استفاده از قابليت agentنياز به بدون  VMاز  تهيه نسخه پشتيبانامكان  -٨

از كل سرور مجازي به منظور استفاده در مواردي از قبيـل            ) تصوير لحظه ايي  ( Snapshotه  امكان تهي   -٩
 ا بروز رساني نرم افزارهاي موجودنصب نرم افزار جديد ي

  

  معايب مجازي سازي
 Live قابليـت  البته ( سخت افزاري از كار افتادن كليه سرورهاي مجازي در صورت بروز مشكل  .1

Migrationنياز جهت رفع اين مشكل را به حداقل رساند مدت زمان مورد د مي توان(.  
 نياز به مهارت هاي مديريتي جديد براي مديريت ماشين هاي مجازي .2

   در برخي از محصولات مهم مجازي سازيusb پورتاز  ماشين هاي مجازي عدم پشتيباني .3
  

  Hypervisor معرفي تكنولوژي

يك لايه مديريتي سبك    در محصولات جديد مجازي سازي از فناوري استفاده مي شود كه در آن              
 بطور مستقيم روي سخت افزار سيستم اجرا مي شود و ماشـين هـاي مجـازي از طريـق                    Hypervisorبه نام   

منـابع ماشـين دسترسـي     و  مجـازي سـازي  ي  و به ابزارهاگرفتهاين لايه مديريتي روي كامپيوتر ميزبان قرار   
كانات سخت افزاري از طريق سيستم عامل ماشين ميزبـان   امدر اين روش ديگر نيازي نيست        .پيدا مي كنند  

 مـي  كننـد،  ن فناوري استفاده مياي كه از يبرتراز محصولات  .3در اختيار سيستم عامل مجازي قرار گيرد
  .نام برد   Microsoftشركت محصول Hyper-v و VMware محصول شركت ESX Serverازتوان 

                                                 
 . را امكانپذير مي سازد بدون اخلال در كار سرورهاور فيزيكي به سرور فيزيكي ديگركه انتقال يك ماشين مجازي روشن از يك سرقابليتي است  1
 رايگـان ارائـه شـده توسـط شـركت           Framework بـا اسـتفاده از        از ماشـين هـاي مجـازي را         تحـت شـبكه    پشتيبان گيري امكان  كه  قابليتي است    2

vmwareامكانپذير مي نمايد  .  
 ، ماشـين هـاي مجـازي روي سيـستم عامـل       ) VMWare Serverماننـد  (  استفاده نمي كننـد Hypervisorدر محصولاتي كه از تكنولوژي  3

 .سبب ايجاد سرباره و طولاني شدن اجراي كدها مي شودماشين ميزبان قرار مي گيرند كه وجود سيستم عامل ميزبان 



...اولين سمينار ملي بررسي چالش ها   

  

 Server  ESX [2]  وHyper-vمقايسه 

از طريق يك قسمت مرتبط با اولـين         استفاده مي كنند و       Hypervisorهر دو محصول از فن آوري       
 مـي  service console بـه ايـن قـسمت    ESX Serverدر . د نماشين مجازي نصب شده مديريت مـي شـو  

  .كار مي برنده  را بparent Partition  ، اصطلاح Hyper-vگويند و براي 
در نحوه طراحي اين دو نرم افزار تفاوت هـاي اساسـي             ،   مشاهده مي شود  همانطوركه در شكل زير     

 Hypervisorلايه مجـازي سـازي    تمام درايورهاي سخت افزاري بخشي از ESX Serverدر .وجود دارد
  بـا اسـتفاده از يـك         Hypervisorفنـاوري   ،   Hyper-v اما در    .مي شود حجم آن    باعث افزايش    هستند كه 

 زمانبندي و بـه اشـتراك        مورد نياز براي   در آن از كمترين مقدار كد و برنامه       شده كه   ريزهسته پياده سازي    
 كوچكتر و امـن تـر شـدن آن          موجبماشين هاي مجازي استفاده شده است كه        گذاشتن سخت افزار ميان     

 . استگرديده

 

 

  

  
  
  
  
  

  HYPER-V و ESX SERVER يهاي ويژگجدول مقايسه 
 ESX SERVER HYPER-V  ويژگي

 hyper بيتي با قابليت 64ميزبان    بيتي64و   32ميزبان هاي    سخت افزار سرور ميزبان

technology  
   بيتي64 با هسته hypervisor   بيتي32 از نوع hypervisor  روش ارائه محيط مجازي سازي

  مشكل و پيچيدهتا حدي   ساده  نصب و انجام تنظيمات
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  بله  بله   بيتي32پشتيباني ماشين مجازي 
  بله  بله   بيتي64پشتيباني ماشين مجازي 

Live migration  بله  بله  
  نامحدود   ماشين128  حداكثر ماشين هاي مجازي روشن

  خير  خيرVM1  رويusb تيباني از پورتپش
  بله  بله   تغيير اندازه ديسك ماشين مجازي

 GB 2 TB 128  شين ميزبانبيشترين حافظه ما
   خير  بله   هاVMحافظه ميان ري اشتراك گذا
 جهت نصب نرم Clientسيستم عامل 
  افزار مديريتي

XP- Vista  
Windows 2003 server 

Vista   
 windows server 2008 

  سيستم عامل ماشين مجازي
م انواع ويرايش هاي سيست

عامل هاي ويندوز ، لينوكس ، 
  ...ناول و 

Xp sp2 or later  ،win 
server 2000 ، win server 

2003،  
 win server 2008،  

Vista ، suse linux 

كنسول مديريتي رايگان آن   رايگانكنسول مديريتي قوي   مديريت ماشين هاي مجازي
  ضعيف است

  بله  بله  امكان تهيه پشتيبان از ماشين مجازي
  

  استفاده از سرورهاي فيزيكي مجزامشكلات 

 اص يك سرور فيزيكي به ازاي هر سرويساختص .1

روي يك سرور فيزيكي با يك سيـستم عامـل نـصب     جهت رفع اين مشكل مي توان چند سرويس را
هر سيستم نيازمند تنظيمات مختص به خود روي سيستم عامـل           ) الف: اين روش معايبي دارد     نمود كه   

ممكـن اسـت    ) ب. ديگر تداخل داشته باشـد      مي باشد كه ممكن است با ساير تنظيمات سرويس هاي           
خرابي سيستم عامل منجـر بـه       ) ج. سرويس هاي مختلف نياز به سيستم عامل هاي متفاوتي داشته باشند          

  .از كار افتادن تمامي سرويس ها خواهد شد

                                                 
1 Virtual Machine 
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  سرور فيزيكي به ازاي هر سرويس جهت راه اندازي كلاسترينگ2نياز به حداقل  .2

به روز رساني سيـستم عامـل و نـرم افـزار روي تمـامي سـرورهاي عـضو                    و در صورت نياز   لزوم نصب    .3
cluster   

 اشغال فضاي فيزيكي زياد توسط سرورها .4

از درصد كمي از منابع سرور استفاده مي  اغلب سرويسها(عدم استفاده بهينه و كارآمد از منابع سرور  .5
  )كنند

  ورهاي فيزيكيمصرف بالاي برق و توليد گرما در اتاق سرور به علت تعدد سر .6
   براي دسترسي به سرورهاKVMنياز به سوئيچ  .7
  سرورهامتمركز عدم وجود روشهاي كارآمد و ايمن جهت مديريت  .8
  در صورت بروز مشكلات نرم افزاري  و هزينه بر بودن نصب مجدد سيستم عامل و نرم افزارها زمان بر  .9
  

  راهكارهاي مجازي سازي در حل مشكلات فوق
 سيستم عامله هر سرور مجازي كرور مجازي روي يك سرور فيزيكي به طوري  راه اندازي چندين س    .1

  .مختص به خود را داشته و به طور مستقل عمل مي كند
 راه اندازي كرد تا تمام سـرورهاي مجـازي          ESX سرور   دوكافي است    Clusteringبراي پياده سازي     .2

  . نمودCluster دوميESX  اولي را با سرورهاي مجازي معادل روي سرور ESXموجود در سرور 
 دومي منتقل   ESX به سرور     اول، آن را عيناً    ESX  سرور مي توان با گرفتن كپي از سرور مجازي روي         .3

نيـاز بـه نـصب مجـدد روي         بدليل مـستقل بـودن ماشـين مجـازي از سـخت افـزار               نمود كه اين قابليت     
 مـي تـوان     ي سرور فيزيكي    با وجود اين قابليت در صورت خراب      .ند را مرتفع مي ك    Clusterسرورهاي  

 . نمودجايگزين)  بندي متفاوت هپيكربا (آنرا با هر سرور ديگر 

 .راه اندازي چندين سرور مجازي روي يك سرور فيزيكي فضاي كمتري اشغال مي شودبا  .4
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سرورهاي مجازي به صورت اشتراكي از منابع سرور فيزيكي استفاده مي كنند كه باعث استفاده بهينـه                  .5
  .ز منابع سرور فيزيكي مي شودو كارآمد ا

 ي مـصرف بـرق و توليـد گرمـاي كمتـر           به علـت كـاهش تعـداد سـرورهاي فيزيكـي          با مجازي سازي     .6
  .خواهيم داشت

سـخت  نيازي به   ديگر   و    وجود دارد   از طريق كنسول مديريت سرورهاي مجازي      KVM امكان ارتباط  .7
  .افزار نيست 

  . وجود دارد سرورهاي مجازيامكان مديريت متمركز سرورها توسط كنسول مديريت .8
مجـازي از نـسخه پـشتيبان       سـرور   امكان بازيابي    در صورت بروز مشكل در سيستم عامل يا نرم افزارها          .9

  .وجود دارد
 

 اده سازي تكنولوژي مجازي سازي در شركت هاياستراتژي پ

  و نيازهاف اهداتعيين  -1

ز اهـداف و نيازهـاي خـود        ابراي انتخاب نرم افزار مجازي سازي مناسب مي بايـست درك كـاملي              
، )با توجه به هزينه بر بودن نرم افزارها و ابزارهـاي مجـازي سـازي               (ميزان صرفه جويي در هزينه ها     . داشت

 اسـتراتژي    همچنـين    و Clustering و   NLB1 از تكنولوژي هـاي      بهره گيري  نياز، ابزارهاي مديريتي مورد  
  .باشندمي  اين انتخاب برتأثيرگذار د از جمله موار،  گيري از ماشين هاي مجازي پشتيبان

 

  پياده سازي تدريجي -2

بهتـر اسـت مجـازي    .  ، پذيرفتن تكنولوژي بـه صـورت تـدريجي اسـت         سازيبهترين روش مجازي    
 اسـتفاده    هـا آنبه صـورت مـستمر از       و  بوده   كه تعداد كاربران آنها كم         كردسازي را از سرورهايي شروع      

  .مهمتر را مجازي سازي نموداي سرورهدر مراحل بعد مي توان . نشود

                                                 
1 Network Load Balancing 



...اولين سمينار ملي بررسي چالش ها   

  
   مراحل اجرايي

 جهت مجازي سازيسيستم هاي نرم افزاري شركت انتخاب  .1

عـدم نيـاز بـه قفـل سـخت          ) الف :جهت انتخاب سيستم هاي نرم افزاري موارد ذيل مدنظر قرار گرفت            
 هاستمسياين عدم استفاده مستمر از )  ج  هاسيستماين كم بودن تعداد كاربران ) ب USBافزاري 

 PM ، MIS ،  Antivirus server،Syslogسيـستم هـاي نـرم افـزاري     با در نظر گرفتن اين شرايط، 

Serverانتخاب گرديدند و كنترل تردد اتاق سرور   .  
 انتخاب نرم افزار مناسب مجازي سازي .2

نرم افزار  ،   Microsoft و شركت    VMWare شركت   Hypervisor بين دو محصول     با توجه به مقايسه   
VMWare ESX Server به عنوان بهترين انتخاب در مقطع كنوني مشخص گرديد.  

 مورد نظر روي سرور ESX Server نصب .3

 بـه همـراه     VMWareلازم به توضيح است كه نرم افزار فوق به صورت رايگان از وب سايت شركت                
 2داد بـيش از     بـراي پـشتيباني تع ـ    .  قابل دريافت مي باشد    CPU عدد   2 براي پشتيباني از     Licenseيك  
 و همچنين استفاده از قابليت هـايي        VMWare از نرم افزار توسط شركت       پشتيباني امكان   ، CPUعدد  
 [3]. مربوطه پرداخت گردد هايمي بايست هزينه Live Migration و NLBچون 

 هاVM جهت مديريت Windows XP SP2يك روي  VMWare Infrastructure Clientنصب  .4

 جهت انتقال سرورهاي مجـازي و فيزيكـي   VMWare VCenter Converter Standaloaneنصب  .5

  ESXموجود به سرور 

كه هـر  و كنترل تردد اتـاق سـرور   PM ، Antivirus  ،Syslogبا استفاده از اين نرم افزار ، سيستم هاي    
همچنـين  .  منتقل گرديدندESX Serverيك روي يك سرور فيزيكي نصب شده بودند با موفقيت به 

 نمـي  Hypervisorايـن نـرم افـزار     (VMWare Server كه از قبل روي نرم افزار MISيستم سرور س
بـه صـورت مجـازي نـصب و راه     .)   داردESX Serverباشد و امكانات مـديريتي كمتـري نـسبت بـه     
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لازم به توضـيح مـي   . منتقل گرديدESX Serverاندازي شده بود نيز توسط اين نرم افزار به راحتي به 
ر ويزارد اين برنامه مقدار منابعي از سرور فيزيكي كه قصد داريم به هـر يـك از سـرورهاي                  باشد كه د  

  . مشخص نمودمجازي اختصاص بدهيم را مي توان

   ESX Serverي  هاي روVMايجاد برنامه زمانبندي پشتيبان گيري از  .6

  
  نتيجه گيري

 ، باعـث پديـد آمـدن        افزايش تعداد نرم افزارهاي  مختلـف در شـركت آب و فاضـلاب اسـتان قـم                 
  :چالش هايي در اين شركت شده بود كه مي توان به اين موارد اشاره كرد 

اختصاص يك سرور فيزيكي به ازاي هر سرويس با توجه به هزينه بالاي  خريـد سـرور و قطعـات و                      )الف
 NLBانند  مHigh Availabilityنگهداري و تكرار اين هزينه ها در صورت نياز به استفاده از راهكارهاي 

هزينـه بـر بـودن نـصب        )عدم استفاده مناسب و بهينه از منابع سخت افزاري سـرورها ، ج            )، ب Clustringو  
بروز مشكل بـراي سـرويس   ) دوباره سرويس ها و نرم افزارها به علت انتقال سرور يا خرابي سخت افزار، د          

  .  نرم افزارها updateها پس از 
ند با مزايا و امكاناتي كه ارائه مي دهد اكثـر چـالش هـاي               تكنولوژي مجازي سازي سرورها مي توا     

 و MIS ، PM ، Syslog ،  Antivirusموجود را مترفع نمايد و نتايجي كه از مجـازي سـازي سـرور هـاي     
  .كنترل تردد اتاق سرور در اين شركت حاصل گرديد ، مويد اين مطلب مي باشد

Hypervisor          بـا توجـه بـه امكانـات و         . سـازي مـي باشـد      يكي از تكنولوژي هاي پيـشرفته مجـازي
مزايايي كه اين تكنولوژي ارائه مي دهد، شركت تصميم به استفاده از اين تكنولوژي مجازي سـازي نمـود          

 جهـت  ESX Server، محـصول  ) Hyper-v  وEsx Server(و با مقايسه دو محصول معتبر در ايـن زمينـه   
  : اين نرم افزار مي توان به اين موارد اشاره نموداز امكانات. پياده سازي در شركت انتخاب گرديد

امكان ) ب  Clustering و NLB از قبيل High Availabilityامكان پياده سازي راهكارهاي ) الف
) ج بـودن آن  Agent less ماشين مجازي بدون نياز به خاموش كردن ماشين مجازي و كلتهيه پشتيبان از 
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مجازي كه در هنگام تغييـر در سيـستم عامـل و نـرم افـزار             ماشين  كل  هاي متعدد از   Snapshotامكان تهيه   
امكان انتقال ماشين مجازي از يك سرور فيزيكي بـه سـرور فيزيكـي              ) بسيار مفيد باشد د   مي تواند   سرورها  

اسـتفاده اشـتراكي ماشـين هـاي     ) ه ) Live Migration(ديگر بدون نياز به خاموش كردن ماشين مجـازي  
  ... .تخصيص داده شده به ماشين هاي مجازي ديگر و مجازي از منابع 
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